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Dans cet article, nous nous inte´ressons au proble`me de la de´tection de de´faillances dans les re´seaux
large-e´chelle. La re´solution de ce proble`me est une des cle´s de la re´duction des couˆts de maintenance
des ope´rateurs te´le´com ou des ope´rateurs over-the-top. Dans ce contexte, nous pre´sentons une solution dis-
tribue´e permettant de de´tecter et distinguer les de´faillances isole´es des de´faillances de groupe en O(logN)
messages, ou` N est le nombre de noeuds dans le syste`me.
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1 Introduction
De nos jours, les e´quipements connecte´s sont de plus en plus pre´sents chez l’utilisateur. Ces
e´quipements fournissent des services au travers du re´seau. L’ope´rateur, en de´ployant ses solutions
souhaite eˆtre capable de s’assurer du bon fonctionnement de ses applications ou e´quipements afin
d’eˆtre capable de re´agir rapidement en cas de dysfonctionnement. Cette taˆche consiste a` surveiller
de manie`re continue le comportement de chacun des e´quipements. Cependant, la taille de la po-
pulation a` surveiller pose une re´elle limite et de ce fait des solutions proactives sont propose´es
pour pallier ce proble`me. Ainsi, les ope´rateurs de´ploient des centres de support permettant aux
utilisateurs de´tectant un dysfonctionnement d’appeler et d’eˆtre pris en charge. Les e´quipes de
support peuvent alors se connecter sur les e´quipements terminaux et investiguer les causes du
dysfonctionnement. Cependant, la notification de dysfonctionnement est laisse´e a` l’appre´ciation de
l’utilisateur. Il arrive donc que le support soit mobilise´ alors qu’il n’y a pas de proble`me re´el, mobili-
sant ainsi inutilement des ressources. Par contre, dans le cas d’une re´elle de´faillance, la notification
n’intervient qu’apre`s que l’utilisateur en ait pris conscience, augmentant ainsi significativement le
temps de prise en charge. Il semble donc inte´ressant de proposer de nouvelles techniques pour la
surveillance afin de re´duire les de´lais de prise en charge des notifications et diminuer les de´tections
inutiles re´duisant ainsi le couˆt induit par les taˆches de surveillance et de support. Le nombre poten-
tiellement grand d’e´quipements a` surveiller plaide en faveur d’une gestion de´centralise´e au niveau
meˆme des e´quipements cible´s par la taˆche de surveillance. Cependant, l’ope´rateur ne maˆıtrise
pas ne´cessairement l’inte´gralite´ du re´seau d’interconnexion et donc de ce fait ne peut pas col-
lecter d’informations au niveau de celui-ci. Le de´port de la taˆche de surveillance au niveau des
e´quipements terminaux a de´ja` e´te´ envisage´ et des proce´dures standards [Bro] existent pour la plu-
part des e´quipements de´ploye´s mais sont de´sactive´es dans la pratique. En effet, les e´quipements
peuvent alors de´tecter une de´faillance alors que celle-ci est en fait situe´e dans le re´seau. Dans ce cas,
des milliers d’alarmes inutiles sont envoye´es a` l’ope´rateur. Les e´quipements n’e´tant pas capables
de de´terminer si l’origine du proble`me se situe dans l’e´quipement ou dans le re´seau, l’ope´rateur
de´sactive cette fonctionnalite´ afin d’e´viter l’envoi massif d’alarmes. Il serait donc inte´ressant d’eˆtre
capable de distinguer au niveau de l’e´quipement si la de´faillance est isole´e ou si elle impacte un
grand ensemble de nœuds, on parle alors de de´faillance globale. Cette distinction permettrait alors
aux seuls nœuds concerne´s par une de´faillance locale d’envoyer une alarme.
Dans cet article, nous proposons une solution visant a` faire la distinction entre de´faillances
isole´es et de´faillances globales au niveau des e´quipements terminaux et nous proposons FixMe,


























Figure 1: FixMe avant (a` gauche) et apre`s (a` droite) une ope´ration split
une solution de surveillance re´partie auto-organisante, dynamique et passant a` l’e´chelle. Dans la
suite de l’article, nous de´crivons l’architecture de FixMe ainsi que l’utilisation qui en est faite pour
distinguer les de´faillances isole´es des de´faillances globales.
2 Architecture de FixMe
On conside`re un ensemble de N nœuds connecte´s au re´seau et pouvant communiquer ensemble.
Chaque nœud du syste`me posse`de un identifiant unique obtenu au moyen d’une fonction de hachage
et a acce`s a` un ensemble de D services au travers du re´seau. Pour chacun de ces services, un nœud
p est capable de calculer la valeur a` l’instant t de deux fonctions Qi(p, t) et Ai(p, t). La fonction
Qi(p, t) repre´sente la qualite´ d’expe´rience du service i perc¸ue a` l’instant t par le nœud p. On peut
conside´rer sans perte de ge´ne´ralite´ que les valeurs prises par Qi(p, t) appartiennent a` l’intervalle
[0, 1]. On de´finit alors la position d’un nœud p a` l’instant t par Q(p, t) = (Q1(p, t), . . . , QD(p, t)).
D’autre part, chaque segment de qualite´ est se´pare´ en ni intervalles correspondant a` des classes
de qualite´s du service i. La fonction Ai(p, t) est utilise´e pour la de´tection d’anomalies. Celle-ci est
alimente´e par les valeurs de Qi des instants pre´ce´dents. Cette fonction de´pend du type de service
conside´re´ et peut eˆtre une fonction de seuil tre`s simple ou une de´tection plus e´volue´e du type
Holt-Winters ou Cusum. On conside`re ici que la sortie de ces fonctions est un boole´en permettant
de caracte´riser la variation de qualite´ comme une anomalie.
De manie`re similaire a` CAN [RFH+01], FixMe organise les nœuds du syste`me dans un espace
euclidien torique a` D dimensions [0, 1]D. Chaque dimension i est de´coupe´e en ni intervalles. Ainsi
l’espace initial est partitionne´ en zones e´le´mentaires appele´es buckets correspondant au produit
carte´sien de D intervalles e´le´mentaires. Le partitionnement de l’espace en buckets est statique et
est un parame`tre du syste`me. FixMe place les nœuds dans cet espace en fonction de la position
Q(p, t) = (Q1(p, t), . . . , QD(p, t)) de chacun. Ainsi, quand un nœud entre dans le syste`me, il est
inse´re´ dans l’unique bucket correspondant a` sa position. Un bucket contenant plus de Smin nœuds
est appele´ seed. L’e´tat d’un bucket (seed ou non seed) varie dynamiquement en fonction du nombre
de nœuds qu’il contient. FixMe partitionne de manie`re dynamique l’espace en cellules dont le bucket
est l’unite´ e´le´mentaire. Une cellule est un hyper-rectangle de l’espace contenant au plus un seed.
Les seeds sont repre´sente´s dans la Figure 1 par les carre´s noirs et les cellules par les zones de
couleurs.
Les cellules sont connecte´es entre elles par les nœuds pre´sents dans les seeds. Ainsi lorsqu’un
nœud perc¸oit une variation de sa qualite´, il effectue une requeˆte de lookup aux nœuds du seed de
sa cellule qui l’orientent vers le seed de la cellule la plus proche de sa nouvelle position. En agissant
ainsi de proche en proche le nœud arrive alors a` atteindre sa nouvelle cellule en O(logN) messages.
Le de´tail des algorithmes et des complexite´s se trouve dans [ALS+12].
Lorsqu’un nœud se de´place dans FixMe, il peut s’inse´rer dans un bucket contenant de´ja` Smin
nœuds. Le bucket devient alors un seed et FixMe se´pare la cellule en deux nouvelles cellules en
fonction des positions des seeds dans la cellule initiale. Chaque seed pre´vient les cellules voisines
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Figure 2: CAN (au centre) et FixMe (a` droite) avec une distribution non-uniforme des nœuds(a` gauche)
de cette se´paration. Le processus de notification des cellules voisines ne´cessite l’envoi de O(D)
messages. La Figure 1 illustre la se´paration de deux cellules : Smin nœuds sont pre´sents dans la
cellule 3 dans un bucket diffe´rent du seed. Lorsqu’un nouveau nœud entre dans ce bucket, celui-ci
devient un seed et la cellule 3 se se´pare en deux nouvelles cellules 1 et 3 en fonction des positions
des seeds.
A` l’inverse, lorsqu’un nœud quitte un seed contenant Smin nœuds, ce seed redevient un bucket
classique et la cellule qui le contient n’a plus de seed. Dans ce cas, les nœuds du bucket de´terminent
la position du hook de la cellule. Le hook de la cellule est le premier bucket, dans l’ordre lexicogra-
phique, voisin d’un des coins de la cellule n’appartenant pas a` celle-ci. La cellule contenant le hook
prend alors en charge la responsabilite´ de la cellule de´pourvue de seed. Les deux cellules peuvent
e´ventuellement eˆtre fusionne´es en une seule si leur ge´ome´trie le permet. Enfin les cellules voisines
sont notifie´es de la disparition du seed. Cette notification requiert dans le pire des cas l’envoi de
2DnD−1log(n/2) messages avec n = max1≤i≤Dni. Les hooks sont repre´sente´s dans la Figure 1 par
les triangles noirs. On voit par exemple que la cellule 5 est sous la responsabilite´ du seed de la
cellule 2 mais ces cellules ne sont pas ge´ome´triquement unifiables. A` l’inverse quand la cellule 1
sur la figure de droite disparaˆıt, la cellule 3 prend en charge son espace en unifiant les deux cellules
comme on le voit sur la figure de gauche.
Traditionnellement, les syste`mes qui utilisent des approches de ce type organisent les nœuds en
fonction de leurs identifiants issus d’une fonction de hachage [RFH+01]. Celle-ci ayant la proprie´te´
de distribuer uniforme´ment les identifiants sur l’espace d’adressage, le placement qui en re´sulte est
alors e´galement uniforme. Dans le cas pre´sent, nous ne be´ne´ficions pas de cette proprie´te´. En effet,
comme les nœuds se placent en fonction de mesures de qualite´s perc¸ues et que celles-ci n’ont aucune
raison d’eˆtre uniforme´ment re´parties, il se cre´e potentiellement des endroits du syste`me qui sont
fortement peuple´s et d’autres de´pourvus de nœuds. La Figure 2 illustre ce phe´nome`ne : lorsque
les nœuds sont place´s suivant une re´partition non uniforme (a` gauche), le comportement de CAN
se de´grade (au centre), augmentant ainsi significativement le nombre de zones traverse´es lors d’un
lookup, contrairement a` FixMe (a` droite) qui se stabilise de`s que les cellules ne contiennent plus
qu’un bucket, limitant ainsi la longueur des chemins emprunte´s par un lookup. Afin de conserver
les proprie´te´s de passage a` l’e´chelle de FixMe, nous proposons d’organiser les nœuds au sein de
chaque seed en utilisant un re´seau structure´. De nombreuses solutions de la litte´rature peuvent eˆtre
employe´es, mais il faut cependant garder a` l’esprit que des mouvements massifs de nœuds peuvent
se produire dans le cas de de´faillances re´seau. Il est ainsi indispensable de choisir des structures
re´sistantes au churn et qui n’organisent pas les nœuds en fonction de crite`res ge´ographiques.
3 De´faillances isole´es
Nous de´crivons maintenant l’algorithme 1 utilise´ par FixMe pour de´terminer si une de´faillance
est isole´e ou non. Celui-ci est exe´cute´ pe´riodiquement par chaque nœud et repose sur trois taˆches
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Data :
T : de´lai ne´cessaire pour que chacun des nœuds se soit re´place´ dans l’overlay
τ : seuil pour conside´rer une de´faillance comme isole´e





oldposition ← p.bucket ;4
newposition ← Q(p,r);5
newbucket ← p.lookup(newposition);6





if ∃i, 1 ≤ i ≤ D,Ai(p, r)=true then12
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if n ≤ τ then20





Algorithme 1 : p.updatePosition(r :round)
e´le´mentaires : de´placement, diagnostique et alerte.
Soit le nœud p exe´cutant l’algorithme pendant la ronde r ; ce nœud calcule sa nouvelle position
Q(p, r). Soient br, cr, sr repre´sentant respectivement le bucket auquel appartient p a` l’instant r, la
cellule en charge de br et le seed en charge de cr. Si br est diffe´rent de br−1 alors p quitte br−1 et
rejoint br. Si la variation de qualite´ est suffisamment importante pour eˆtre conside´re´e comme une
anomalie, alors il existe un service i tel que Ai(p, r) = True. Dans ce cas, p cherche a` de´terminer
si cette anomalie est isole´e ou non en exe´cutant la taˆche 2. Les nœuds de sr sont organise´s en
DHT suivant leurs identifiants. Le nœud p calcule une cle´ ale´atoire H(br−1, br, r− 1) ou` H est une
fonction de hachage. Ensuite p contacte le nœud n de sr en charge de cette cle´ pour incre´menter
la valeur d’un compteur initialise´ a` ze´ro au de´but de la ronde (ligne 15 de l’algorithme). Apre`s un
de´lai T , ne´cessaire au replacement de chaque nœud du syste`me, p contacte de nouveau le nœud
n pour obtenir la valeur du compteur (ligne 19). Si cette valeur est infe´rieure a` τ , parame`tre du
syste`me, alors p conside`re cette de´faillance comme isole´e et envoie une alerte a` l’ope´rateur.
Nous montrons dans [ALS+12] que l’algorithme 1 permet de de´tecter les de´faillances isole´es de
manie`re re´partie avec un couˆt de O(logN) messages ou` N est le nombre de nœuds dans le syste`me.
Nous envisageons a` pre´sent d’e´valuer la performance et la pre´cision des algorithmes propose´s au
moyen d’une e´tude probabiliste.
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